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АДМИНИСТРАЦИЯ  ГАГАРИНСКОГО СЕЛЬСКОГО ПОСЕЛЕНИЯ

ГАГАРИНСКОГО  РАЙОНА  СМОЛЕНСКОЙ  ОБЛАСТИ

РАСПОРЯЖЕНИЕ

от 16 сентября 2019 года № 89 р/адм.
Об утверждении Плана мероприятий по обеспечению защиты персональных

данных на 2019-2021 годы в Администрации Гагаринского сельского поселения Гагаринского района Смоленской области

Для приведения информационных систем персональных данных Администрации Гагаринского сельского поселения Гагаринского района Смоленской области в соответствие с требованиями Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных»:

1. Утвердить План мероприятий по обеспечению защиты персональных данных на 2019-2021 годы в Администрации Гагаринского сельского поселения Гагаринского района Смоленской области.
2. Ст. инспектору Администрации (Смирнова З.В.) довести настоящее распоряжение до сведения работников Администрации Гагаринского сельского поселения Гагаринского района области и ознакомить их с ним под роспись.

3. Контроль исполнения настоящего распоряжения оставляю за собой
Глава муниципального образования
Гагаринского сельского поселения

Гагаринского района

Смоленской области







Ю.А.Чубарева
	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	УТВЕРЖДАЮ
	
	

	
	                                                                                                                 
	
	Глава Администрации Гагаринского сельского поселения Гагаринского района Смоленской области

	
	                
	

	
	                                  
	
	
	
	Ю.А.Чубарева 

	
	
	
	__________________2019г.
	

	
	
	
	
	
	

	
	План
	
	

	
	 мероприятий по обеспечению защиты персональных данных в Администрации Гагаринского сельского поселения Гагаринского района Смоленской области
	
	

	
	на 2019 - 2021 гг.
	
	

	
	
	
	
	
	

	№ п.п.
	Наименование мероприятия
	Срок 
	Ответственный
	Отметка о выполнении
	Примечание

	I
	Разработать/пересмотреть и подготовить для ввода в действие организационно-распорядительные документы согласно договора
	Сентябрь 2019г.
	Администрация Гагаринского с.п. (далее - Администрация)
	выполнено
	 

	II
	Утвердить и ввести в действие организационно-распорядительные документы:
	январь 2020г.
	
	 
	 

	2.1
	Положение о порядке (защите) обработки песональных данных
	 
	 
	 
	 

	2.2
	План мероприятий по защите персональных данных
	 
	 
	 
	 

	2.3
	Положение о подразделении, осуществляющем функции по организации защиты персональных данных; или ответственное лицо выполняющие данные функции
	 
	 
	 
	 

	2.4
	Форма согласия субъектов ПДн на обработку их ПДн 
	 
	
	 
	

	2.5
	Приказ о назначении ответственного лица за организацию обработки персональных данных (с функциями)
	 
	 
	 
	 

	2.6
	Приказ о назначении ответственного за обеспечение безопасности персональных данных
	 
	 
	 
	 

	2.7
	Приказ об утверждении Перечня персональных данных, подлежащих защите. Перечень ПДн
	 
	 
	 
	 

	2.8
	Приказ об утверждении  Перечня общедоступных сведений. Перечень общедоступный сведений
	 
	 
	 
	 

	2.9
	Перечень ИСПДн
	 
	 
	 
	 

	2.10
	Акт классификации уровня защищенности ИС и ПДн
	 
	 
	 
	 

	2.11
	Акт об уничтожении ПДн субекта (ов) ПДн (в случае достижения цели обработки)
	 
	 
	 
	 

	2.12
	Положение по организации и проведению работ по обеспечению безопасности ПДн 
	 
	 
	 
	 

	2.13
	Приказ о выделении помещения для обработки ПДн
	 
	 
	 
	 

	2.14
	Приказ  об установлении границ контролируемой зоне (со схемой)
	 
	 
	 
	 

	2.15
	Положение об организации режима безопасности помещений, где осуществляется работа с ПДн
	 
	 
	 
	 

	2.16
	Порядок доступа работников в помещения, где обрабатывается персональные данные. Перечень должностей, имеющих право самостоятельного доступа в помещения
	 
	 
	 
	 

	2.17
	Положение о разграничении прав доступа к ПДн. Список лиц допущенных к ПДн
	 
	 
	 
	 

	2.18
	Перечень должностей служащих государственного или муниципального органа, замещение которых предусматривает осуществление обработки персональных данных либо осуществление доступа к персональным данным
	 
	 
	 
	 

	2.19
	Приказ об утверждении мест хранения материальных носителей ПДн
	 
	 
	 
	 

	2.20
	Инструкция по учету носителей. Журнал учета носителей. Акт уничтожения носителей
	 
	 
	 
	 

	2.21
	Инструкция пользователя и технология обработки информации, содержащей ПДн на ОВТ
	 
	 
	 
	 

	2.22
	Регламент реагирования на инциденты ИБ
	 
	 
	 
	 

	2.23
	Инструкция по модификации технических и программных средств и журнал учета нештатных ситуаций
	 
	 
	 
	 

	2.24
	Приказ о назначении ответственных лиц за обработку персональных данных. Инструкция ответственного лица
	 
	 
	 
	 

	2.25
	Приказ и Порядок резервного копирования, восстановления и архивного хранения электронных данных информационных систем
	 
	 
	 
	 

	2.26
	Инструкция пользователя по обеспечению безопасности обработки персональных данных, при возникновении внештатных ситуаций 
	 
	 
	 
	 

	2.27
	Приказ о назначении администратора ИБ  АС (ИСПДн). Инструкция администратора ИБ (ИСПДн) 
	 
	 
	 
	 

	2.28
	Приказ о назначении администратора ИСПДн. Инструкция администратора ИСПДн 
	 
	 
	 
	 

	2.29
	Приказ о ведении электронного журнала обращений субъектов ПДн
	 
	 
	 
	 

	2.30
	Правила оценки возможного вреда субъектам ПДн и соотнесения указанного вреда с принимаемыми мерами
	 
	 
	 
	 

	2.31
	Приказ о назначении работников, допущенных к работе с ключами средств криптографической защиты информации 
	 
	 
	 
	 

	2.32
	Приказ о защищенном электронном документообороте
	 
	 
	 
	 

	2.33
	План внутренних  проверок состояния защиты ПДн
	 
	 
	 
	 

	2.34
	Положение об обучении и проверки знаний по вопросам информационной безопасности персональных данных
	 
	 
	 
	 

	2.35
	Положение о порядке проведения контроля защищенности информационных систем и ресурсов 
	 
	 
	 
	 

	2.36
	Правила рассмотрения запросов субъектов персональных данных или их представителей
	 
	 
	 
	 

	2.37
	Правила обмена информацией, содержащей персональные данные, с третьим лицами и неопределенным кругом лиц 
	 
	 
	 
	 

	2.38
	Правила работы с обезличенными персональными данными
	 
	 
	 
	 

	2.39
	Форма уведомления субъекта ПДн о прекращении обработки ПДн 
	 
	 
	 
	 

	2.40
	Правила работы с уполномоченными органами
	 
	 
	 
	 

	2.41
	Журнал по учету мероприятий по контролю над соблюдением режима защиты ПДн
	 
	 
	 
	 

	2.42
	Журнал учета обращений субъектов персональных данных о выполнении их законных прав при обработки ПДн в ИСПДн
	 
	 
	 
	 

	2.43
	Журнал учета хранилищ (сейфов) 
	 
	 
	 
	 

	2.44
	Журнал учета и выдачи печатей, штампов, ключей от сейфов и металлических шкафов
	 
	 
	 
	 

	2.45
	Журнала учета выданных ПДн
	 
	 
	 
	 

	2.46
	Форма разъяснения субъекту персональных данных юридических последствий отказа предоставить свои персональные данные
	 
	 
	 
	 

	2.47
	Уведомление в Роскомнадзор
	 
	 
	 
	 

	2.48
	Лист ознакомления с нормативной базой, регулирующей обработку персональных данных 
	 
	 
	 
	 

	III
	Организационно-технические мероприятия
	 
	Администрация
	 
	 

	3.1
	Пронумеровать места хранения ПДн (шкафы, сейфы, стеллажи)
	сентябрь 2019г.
	 
	выполнено
	 

	3.2
	Установить охранную  сигнализацию в помещении  серверной или средств опечатывания
	2020г
	 
	 
	 

	3.3
	Сегментировать внутреннею сеть относительно уровней защищенности ПДн установкой  межсетевых экранов на внутренние сегменты ИСПДн
	2020г
	 
	 
	 

	3.4
	Закупить сертифицированный медиапак на антивирусное программное обеспечение
	2020г.
	 
	 
	 

	3.5
	Закупить и установить СЗИ от НСД в соответствии с ТЗ
	2020г
	 
	 
	 

	3.6
	Внести изменения в должностные инструкции лицам, имеющим доступ (или) осуществляющих обработку ПДн в части касающейся конфиденциальности, доступности и ответственности 
	2020г.
	 
	 
	 

	3.7
	Подписать обязательство о неразглашении персональных данных субъекта персональных данных с работниками, допущенными к обработке ПДн
	январь 2020г.
	 
	 
	 

	3.8
	Удалить из карточки Т-2 пункт национальность
	январь 2020г.
	 
	 
	 

	3.9
	Ознакомить всех работников под роспись с локальными актами по обработки персональных данных работников, а также об их правах и обязанностях в этой области
	январь 2020г.
	 
	 
	 

	3.10
	Направить информационное письмо в уполномоченный орган по защите прав субъектов персональных данных по Смоленской области о начале обработке ПДн
	
	 
	выполнено
	 

	IV
	Разработать проектную документацию на  систему защиты персональных данных
	2020г.
	 
	 
	 

	4.1
	Выбирать меры защиты информации, подлежащие реализации в системе защиты информации информационной системы;
	 
	 
	 
	 

	4.2
	Определить виды и типы средств защиты информации, обеспечивающие реализацию технических мер защиты информации;
	 
	 
	 
	 

	4.3
	Осуществить выбор средств защиты информации, сертифицированных на соответствие требованиям по безопасности информации, с учетом их стоимости, совместимости с информационными технологиями и техническими средствами, функций безопасности этих средств и особенностей их реализации, а также класса защищенности информационной системы;
	 
	 
	 
	 

	4.4
	Определить структуру системы защиты информации информационной системы, включая состав (количество) и места размещения ее элементов;
	 
	 
	 
	 

	4.5
	Определить параметры настройки программного обеспечения, включая программное обеспечение средств защиты информации, обеспечивающие реализацию мер защиты информации, а также устранение возможных уязвимостей информационной системы, приводящих к возникновению угроз безопасности информации;
	 
	 
	 
	 

	4.6
	Определить меры защиты информации при информационном взаимодействии с иными информационными системами и информационно-телекоммуникационными сетями.
	 
	 
	 
	 

	4.7
	Составить рабочую (эксплуатационную) документацию
	 
	 
	 
	 

	V
	Установить/настроить систему защиты персональных данных в соответствии с проектной и эксплуатационной документацией на систему защиты персональных данных 
	2020г
	ИЗ
	 
	После закупки ПО

	5.1
	Установить и настроить средства защиты информации в информационной системе:
	 
	 
	 
	 

	5.2
	единого хранилища зарегистрированных действий пользователей с ПДн
	 
	 
	 
	 

	5.3
	специальной подсистемы управления доступом, регистрации и учета (НАЗВАНИЕ)
	 
	 
	 
	 

	5.4
	антивирусной защиты (НАЗВАНИЕ)
	 
	 
	 
	 

	5.5
	межсетевого экранирования (НАЗВАНИЕ)
	 
	 
	 
	 

	5.6
	подсистемы анализа защищенности (НАЗВАНИЕ)
	 
	 
	 
	 

	5.7
	подсистемы обнаружения вторжений (НАЗВАНИЕ)
	 
	 
	 
	 

	5.8
	криптографической защиты (НАЗВАНИЕ)
	 
	 
	 
	 

	VI
	Оценка соответствия организационных мер защиты информации
	2020г.
	ИЗ
	 
	По отдельному договору

	VII
	Контролирующие мероприятия
	2020-2021гг
	Администрация
	 
	 

	7.1
	Поддерживать в актуальном состоянии журнал а внутренних проверок
	Ежемесячно
	 
	 
	 

	7.2
	Контроль над соблюдением режима обработки ПДн
	Еженедельно
	 
	 
	 

	7.3
	Контроль над соблюдением режима защиты ПДн
	Ежедневно
	 
	 
	 

	7.4
	Контроль над выполнением антивирусной защиты
	Еженедельно
	 
	 
	 

	7.5
	Контроль над соблюдением режима защиты при подключении к сетям общего пользования и (или) международного обмена
	Еженедельно
	 
	 
	 

	7.6
	Проведение внутренних проверок на предмет выявления изменений в режиме обработки и защиты ПДн
	Ежегодно
	 
	 
	 

	7.7
	Контроль за обновлениями программного обеспечения и единообразия применяемого ПО на всех элементах ИСПДн
	Еженедельно
	 
	 
	 

	7.8
	Контроль за обеспечением резервного копирования
	Ежемесячно
	 
	 
	 

	7.9
	Организация анализа и пересмотра имеющихся угроз безопасности ПДн, а так же предсказание появления новых, еще неизвестных, угроз
	Ежегодно
	 
	 
	 

	7.10
	Поддержание в актуальном состоянии нормативно-организационных документов
	Ежемесячно
	 
	 
	 

	7.11
	Контроль за разработкой и внесением изменений в программное обеспечение собственной разработки или штатное ПО, специально дорабатываемое собственными разработчиками или сторонними организациями.
	Ежемесячно
	 
	 
	 


